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DOHODA O SPRACUVANI OSOBNYCH UDAJOV

podla ¢lanku 28 GDPR
Priloha k Zmluve o poskytovani dorucovacej sluzby a sluzieb Peppol
Téato dohoda upravuje spractvanie osobnych Udajov spolo€nostou TP SOFT, s.r.o. v mene zakaznika pri

poskytovani doru€ovacej sluzby a sluzieb Peppol. Uplatni sa len v rozsahu, v akom TP SOFT spracuva osobné
Udaje ako sprostredkovatel podla pokynov zakaznika.
Sprostredkovatel TP SOFT, s.r.0., Kollarova 464/50, 974 01 Banska Bystrica, ICO 31 615 210

Hlavna zmluva Zmluva o poskytovani dorucovacej sluzby a sluzieb Peppol vratane Objednavky a VOP

1 Predmet dohody a postavenie stran

1.1 Prevadzkovatel poveruje Sprostredkovatela spractvanim osobnych udajov v rozsahu potrebnom na
poskytovanie Sluzby podla Hlavnej zmluvy. Sprostredkovatel spraciiva osobné Udaje vylucne v mene
Prevadzkovatela, na zaklade jeho zdokumentovanych pokynov a v sulade s touto dohodou, GDPR a ostatnymi
uplatnitelnymi pravnymi predpismi.

1.2 Predmet, povaha, UCel, trvanie spraclivania, kategérie dotknutych os6b a druhy osobnych Gdajov su uvedené
v Prilohe 1 tejto dohody.

1.3 Tato dohoda sa nevztahuje na spracuvanie, pri ktorom TP SOFT samostatne urCuje UCely a podstatné
prostriedky spracuvania a vystupuje ako samostatny prevadzkovatel, najma v rozsahu nevyhnutnom na vedenie
vlastnej zmluvnej, Uctovnej a bezpe€nostnej evidencie, ochranu pravnych narokov, plnenie zakonnych povinnosti
alebo povinnosti vyplyvajucich z pravidiel Peppol. Za takéto spractvanie sa povaZzuje aj spractvanie ICO a IC
DPH, ktoré klient zada priamo v onboardingovom formulari, nasledné ziskanie a pouzitie registracnych udajov z
Registra pravnickych oséb, podnikatelov a organov verejnej moci (dalej len ,RPO") na zaklade zadaného ICO a
spractvanie DIC, telefénneho &isla, emailovej adresy a obchodného mena prijatych vo webhooku od Finanénej
spravy, ak TP SOFT tieto Udaje pouziva na identifikaciu alebo overenie klienta a na vyhotovenie zmluvy.
Konkrétne rozdelenie roli sa posudzuje podla skuto¢nej povahy kazdej spracovatelskej operacie.

1.4 Ak déjde k rozporu medzi touto dohodou a Hlavnou zmluvou vo veciach ochrany osobnych tdajov
spracuvanych v mene Prevadzkovatela, prednost ma tato dohoda. Ostatné ustanovenia Hlavnej zmluvy zostavaju
nedotknuté.

2 Pokyny Prevadzkovatela

2.1 Za zdokumentované pokyny sa povazuje Hlavna zmluva, Objednavka, konfiguracia Sluzby vykonana
opravnenym pouzivatelom a dalSie pokyny dorucené prostrednictvom dohodnutého komunikacného kanéala
opravnenou osobou Prevadzkovatela.

2.2 Sprostredkovatel spractiva osobné Udaje len na zaklade zdokumentovanych pokynov Prevadzkovatela,
vratane pokynov tykajucich sa prenosov do tretej krajiny alebo medzinarodnej organizéacii, ibaze spractvanie
vyzaduje pravo Unie alebo ¢lenského Statu. V takom pripade Sprostredkovatel informuje Prevadzkovatela o tejto
pravnej poziadavke pred spracivanim, ak to dané pravo nezakazuje z ddlezitych dévodov verejného zaujmu.

2.3 Ak sa Sprostredkovatel domnieva, Ze pokyn poruSuje GDPR alebo iny predpis o ochrane osobnych tdajov,
bezodkladne o tom informuje Prevadzkovatela a méze vykonanie dotknutého pokynu pozastavit do jeho
potvrdenia, zmeny alebo odvolania.

2.4 Pokyny, ktoré menia dohodnuty rozsah Sluzby alebo vyzaduju neprimerané ¢i mimoriadne plnenie, podliehaju
dohode stran o technickom rieSeni, termine a primeranej odmene; tym nie s dotknuté povinnosti, ktoré
Sprostredkovatel musi splnit podla GDPR.

3 Micanlivost a opravnené osoby

3.1 Sprostredkovatel zabezpeci, aby osoby opravnené spraclvat osobné Udaje boli zaviazané mi€anlivostou
alebo podliehali primeranej zdkonnej povinnosti ml¢anlivosti, mali pristup len v rozsahu potrebnom na plnenie
svojich uloh a boli primerane poucené o ochrane osobnych Udajov a informacnej bezpe€nosti.

3.2 Povinnost’ mi€anlivosti trva aj po skon€eni opravnenia dotknutej osoby, jej pracovného alebo obdobného
vztahu a po skonceni tejto dohody.

4 Bezpecnost spractvania

4.1 Sprostredkovatel prijme a udrziava primerané technické a organizacné opatrenia podla ¢lanku 32 GDPR so
zohladnenim stavu techniky, ndkladov na vykonanie, povahy, rozsahu, kontextu a U€elov spractvania, ako aj rizik
pre prava a slobody fyzickych 0os6b. Minimélne opatrenia su opisané v Prilohe 2.
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4.2 Sprostredkovatel pravidelne preveruje primeranost opatreni a m6ze ich menit pri zachovani rovnakej alebo
vySSej arovne ochrany. Podstatné zniZzenie Urovne ochrany bez predchadzajicej dohody s Prevadzkovatelom nie
je pripustné.

4.3 Prevadzkovatel zodpoveda za zakonnost' Gdajov a pokynov, spravu opravneni svojich pouzivatelov,
bezpecnost svojich koncovych zariadeni a rozhrani a za primeranu konfiguréciu funkcii, ktoré ma vo svojej sprave.

5 Porusenie ochrany osobnych tdajov

5.1 Sprostredkovatel oznami Prevadzkovatelovi poruSenie ochrany osobnych Gdajov tykajlce sa Udajov
spracuvanych podla tejto dohody bez zbytocného odkladu, najneskér do 48 hodin od okamihu, ked nadobudne
primerand mieru istoty, Ze k poruSeniu doSlo. Ak poruSenie mdZe predstavovat vysoké riziko pre prava a slobody
fyzickych os6b alebo méze vyzadovat oznamenie dozornému organu, Sprostredkovatel poskytne prvotné
upozornenie bezodkladne, najneskdr do 24 hodin. Prvotné oznamenie obsahuje informéacie dostupné v danom
Case; dalSie informacie Sprostredkovatel dopini postupne bez dalSieho zbyto¢ného odkladu.

5.2 Sprostredkovatel prijme primerané opatrenia na obmedzenie nasledkov, uchova dokazy potrebné na
vySetrenie incidentu a poskytne Prevadzkovatelovi primeranu sucinnost pri posudeni rizika, oznamovani
dozornému organu a informovani dotknutych oséb.

5.3 Bezpecnostnym kontaktnym kanalom TP SOFT pre oznamenia a eskalaciu incidentov je gdpr@tpsoft.sk. Pri
kritickych incidentoch sa pouzije aj telefonne Cislo +421 48 415 5140. Nahradnym kontaktom je tpsoft@tpsoft.sk a
telefonne Cislo +421 48 412 6346. Oznamenia Prevadzkovatelovi sa doru€uju na emailov( adresu a telefénne
Cislo pouzité pri uzatvarani Hlavnej zmluvy, ak Prevadzkovatel neoznami iny kontakt.

6 Prava dotknutych osob

6.1 Ak Sprostredkovatel dostane Ziadost' dotknutej osoby tykajlcu sa spraclivania podla tejto dohody, bez
zbyto¢ného odkladu ju postipi Prevadzkovatelovi a bez jeho pokynu na fiu vecne neodpovie, okrem potvrdenia
prijatia alebo pripadu, ked odpoved vyzaduje pravny predpis.

6.2 Sprostredkovatel s prihliadnutim na povahu spractvania pomaha Prevadzkovatelovi vhodnymi technickymi a
organizacnymi opatreniami pri plneni povinnosti reagovat na Ziadosti podla kapitoly 11l GDPR. Rozsah Standardnej
sucinnosti je zahrnuty v cene Sluzby; mimoriadna stcinnost méze byt spoplatnena podla vopred odsthlasenych
podmienok, ak potreba nevznikla poruSenim povinnosti Sprostredkovatela.

7 Sacinnost pri plneni povinnosti Prevadzkovatela

7.1 Sprostredkovatel s prihliadnutim na povahu spractvania a informacie, ktoré ma k dispozicii, poskytne
Prevadzkovatelovi primerand sucinnost' pri zabezpeceni povinnosti podla ¢lankov 32 az 36 GDPR, najma pri
hodnoteni bezpecnosti, oznamovani poruseni, posudeni vplyvu na ochranu osobnych Udajov a predchadzajlcej
konzultacii s dozornym organom.

7.2 Sprostredkovatel poskytne informacie potrebné na preukazanie suladu s ¢lankom 28 GDPR v primeranom
rozsahu a forme, najma platné certifikaty, sihrny kontrol, bezpecnostni dokumentaciu alebo odpovede na
primerany bezpecnostny dotaznik, ak su dostupné.

7.3 V onboardingovom formulari klient poskytne TP SOFT priamo svoje ICO a IC DPH. AZ po zadani ICO pouZzije
TP SOFT tento Udaj na vyhladanie a doplnenie registracnych tdajov z RPO. Z webhooku Financnej spravy TP
SOFT prijme DIC, telefénne &islo, emailovi adresu a obchodné meno. TP SOFT spractva tieto tdaje ako
samostatny prevadzkovatel na Gcely identifikacie alebo overenia klienta a vyhotovenia zmluvy. ICO a IC DPH st
Udaje ziskané priamo od klienta; bezprostrednym zdrojom doplnenych registranych tdajov je RPO a
bezprostrednym zdrojom Udajov prijatych vo webhooku je Finan€na sprava. Toto spraclvanie sa nevykonava v
mene Prevadzkovatela ani podla jeho pokynov a nevztahuje sa nan tato dohoda podla ¢lanku 28 GDPR.

7.4 TP SOFT pri spracuvani podla bodu 7.3 samostatne urcuje Uc€ely a pravne zéklady spractvania a plni
povinnosti prevadzkovatela podla GDPR. Pri ICO a IC DPH ziskanych priamo od klienta plni informa&nu
povinnost podla &lanku 13 GDPR; pri registraénych tdajoch ziskanych z RPO a pri DIC, telefénnom &isle,
emailovej adrese a obchodnom mene prijatych od Financnej spravy plni informacna povinnost podla ¢lanku 14
GDPR. Upln& informacia sa klientovi spristupni prostrednictvom priameho elektronického odkazu v
onboardingovom formulari najneskar pri zadani ICO a pred stiahnutim Gdajov z RPO. Pri idajoch z Financnej
spravy sa informacia poskytne najneskér pri prvej komunikécii s klientom alebo pri prvom pouZiti tychto ddajov na
vyhotovenie zmluvy, ak nebola preukézatelne poskytnuta skér. TP SOFT uchova zaznam o verzii informécie o
spraclUvani osobnych Gdajov spristupnenej klientovi v onboardingovom formulari, o Case a spdsobe jej
spristupnenia a o jej vazbe na prislusny onboarding. TP SOFT zéaroven eviduje €as a bezprostredny zdroj ziskania
Udajov, a to osobitne pri dajoch poskytnutych klientom, Gdajoch ziskanych z RPO a Gdajoch prijatych od
Financnej spravy. Presné znenia jednotlivych verzii informacie uchovava v registri verzii.

7.5 Prevadzkovatel suhlasi, aby ho TP SOFT v suvislosti s t¢elmi podla bodu 7.3 kontaktoval prostrednictvom
emailovej adresy a telefénneho &isla poskytnutych alebo ziskanych pri onboardingu, a to na Gcely potvrdenia
alebo doplnenia Udajov potrebnych pre uzatvorenie alebo plnenie Hlavnej zmluvy, vyber a potvrdenie balika alebo
doplnkovych sluzieb a nastavenie programu alebo Sluzby. Takéto kontaktovanie neslizi na zasielanie
marketingovych oznameni, ak sa na to neuplatni osobitny pravny zaklad.

7.6 TP SOFT spracuva ako samostatny prevadzkovatel aj idaje nevyhnutné na vystavovanie, zasielanie a_
evidenciu vlastnych faktdr a predfaktir, najma obchodné meno, sidlo alebo miesto podnikania, ICO, DIC, IC DPH,
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fakturacni emailovi adresu, Udaje o objednanom baliku a doplnkovych sluzbach, cene, platbach a sivisiace
zmluvné Udaje. Spraclvanie sa vykonava na ucely plnenia Hlavnej zmluvy, splnenia zakonnych uctovnych a
danovych povinnosti a ochrany pravnych narokov TP SOFT; nevykonava sa v mene Prevadzkovatela ani podla
jeho pokynov a nie je predmetom tejto dohody.

8 Dalsi sprostredkovatelia

8.1 Prevadzkovatel udeluje Sprostredkovatelovi vSeobecné pisomné povolenie zapajat’ dalSich
sprostredkovatelov uvedenych v aktudlnom zozname podla Prilohy 3.

8.2 Sprostredkovatel oznami zamySlané pridanie alebo nahradenie dalSieho sprostredkovatela najmenej 30 dni
vopred dohodnutym komunikaénym kanalom. Prevadzkovatel méze v tejto lehote vzniest odévodnent namietku
zalozenu na riziku pre ochranu osobnych Udajov.

8.3 Strany sa pokusia namietku vyrieSit’ primeranou zmenou rieSenia. Ak sa rieSenie nedosiahne a dotknuty dalsi
sprostredkovatel je potrebny na poskytovanie Sluzby, Prevadzkovatel méze ukon it dotknutd €ast' Sluzby ku dfu
jej zmeny bez sankcie; uz zaplatena cena sa vysporiada podla Hlavnej zmluvy.

8.4 Sprostredkovatel ulozi dalSiemu sprostredkovatelovi v podstate rovnaké povinnosti ochrany osobnych tdajov,
aké vyplyvaju z tejto dohody. Ak dalSi sprostredkovatel nesplni svoje povinnosti, Sprostredkovatel zostava vo i
Prevadzkovatelovi zodpovedny za plnenie jeho povinnosti v rozsahu podla GDPR.

9 Prenosy do tretich krajin

9.1 Sprostredkovatel nesmie preniest osobné Gdaje mimo Eurépskeho hospodarskeho priestoru ani umoznit’
pristup z tretej krajiny bez zdokumentovaného pokynu Prevadzkovatela a bez splnenia kapitoly V GDPR.

9.2 Ak sa prenos neopiera o rozhodnutie o primeranosti, strany zabezpecia vhodny prenosovy mechanizmus,
najma prislusné Standardné zmluvné dolozky Komisie, a podla potreby vykonaju posudenie prenosu a dopinkové
opatrenia.

9.3 Prevadzkova infraStruktura, uloZenie Udajov a podpora Sluzby sa nachadzaju vylucne v Eurépskom
hospodarskom priestore.

10 Vymazanie alebo vratenie udajov

10.1 Po skon€eni poskytovania Sluzby Sprostredkovatel podla volby Prevadzkovatela vymaze alebo vrati osobné
Udaje spractvané v jeho mene a vymaZe existujice képie, ak pravo Unie alebo &lenského Statu nevyZzaduje ich
uchovanie. Povinnost sa nevztahuje na Udaje, pri ktorych TP SOFT vystupuje ako samostatny prevadzkovatel.
10.2 Evidencia transakcie vratane technickych a prevadzkovych logov preukazujucich, Ze a akym sp6sobom bola
faktdra spracovana, sa z aktivnych systémov vymaze po uplynuti desiatich rokov nasledujdcich po roku dodania,
ktorého sa prislusna evidencia tyka. Udaje v zalohach sa znepristupnia pre bezné pouZivanie a exspiruju alebo sa
vymazu v ramci Standardného cyklu rotacie najneskdr do 90 dni po vymaze z aktivnych systémov. Do vymazania
zostavaji chranené podla tejto dohody.

10.3 Export a migracia udajov sa riadia Hlavnou zmluvou. Ak si Prevadzkovatel objednal platenu sluzbu archivécie
XML, export sa poskytne vo formate ZIP a obsahuje povodné XML stbory, prilohy, PDF vizualizacie a TDD.
Samotné XML faktary Sprostredkovatel uchovava len poc€as lehoty dohodnutej pre objednanu sluzbu archivacie
XML. Tym nie je dotknuté evidencia transakcie, ktori Sprostredkovatel uchovava v mene Prevadzkovatela podla
jeho zdokumentovanych pokynov a Prilohy 1 pocas desiatich rokov nasledujucich po roku, ktorého sa prislusna
faktdra tyka. Evidencia transakcie vratane technickych a prevadzkovych logov slUzi na preukazanie spracovania
vykonaného TP SOFT v mene Prevadzkovatela a na podporu Prevadzkovatela pri preukazovani odoslania,
dorucenia, €asu a integrity elektronickej faktlry po€as danovej kontroly; nejde o archivaciu samotného XML
suboru faktdry.

11 Audity a preukazovanie suladu

11.1 Sprostredkovatel umozni a prispeje k auditom vykonavanym Prevadzkovatelom alebo nim poverenym
nezavislym auditorom, ktory nie je konkurentom Sprostredkovatela a je viazany mi€anlivostou.

11.2 Audit sa vykonava najviac raz za 12 mesiacov, po najmenej 30-diiovom oznameni, po€as pracovného ¢asu a
spbsobom, ktory neprimerane nenarusi prevadzku ani neohrozi Gdaje inych zakaznikov. Tieto obmedzenia sa
neuplatnia pri odévodnenom podozreni na zavazné porusenie, po incidente alebo na pokyn dozorného organu.
11.3 Ak mozno Ucel auditu primerane dosiahnut poskytnutim nezavislej auditorskej spravy, certifikatu alebo iného
dodkazu, strany uprednostnia tento spésob. Prevadzkovatel zndSa svoje naklady a primerané naklady
Sprostredkovatela na mimoriadny audit, ak audit nepreukdze podstatné poruSenie povinnosti Sprostredkovatela.

12 Evidencia a kontaktné osoby

12.1 Kazda strana vedie evidenciu spracovatelskych Cinnosti v rozsahu, v akom jej tato povinnost vyplyva z
Clanku 30 GDPR, a spolupracuje s prisluSnym dozornym organom.
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Prevadzkovatel Sprostredkovatel

Emailova adresa a telefonne Cislo

Zmluvny kontakt pouzité pri uzatvarani Hlavnej zmluvy postar@tpsoft.sk
Kontakt pre ochranu osobnych Emailova adresa a telefénne cislo

B A, P . gdpr@tpsoft.sk
udajov pouzité pri uzatvarani Hlavnej zmluvy

gdpr@tpsoft.sk; kritické incidenty: +421
48 415 5140; nadhradny kontakt:
tpsoft@tpsoft.sk, +421 48 412 6346

Emailova adresa a telefénne ¢islo

Bezpecnostny incident AR, P .
pouzité pri uzatvarani Hlavnej zmluvy

13 Zodpovednost a nahrada skody

13.1 Zodpovednost' strdn voci dotknutym osobam a spravne sankcie sa riadia GDPR a nemoZno ju touto dohodou
obmedzit' v rozpore s kogentnym pravom.

13.2 Vo vzajomnom vztahu stran sa zodpovednost za porusenie tejto dohody riadi ustanoveniami Hlavnej zmluvy
a VOP o zodpovednosti za Skodu vratane dohodnutého financného limitu, pokial také obmedzenie pripasta
uplatnitelné pravo. Limit sa neuplatni v pripadoch, v ktorych jeho vyli€enie zakazuje kogentny pravny predpis.

14 Trvanie a zaverecné ustanovenia

14.1 Tato dohoda nadobuda ucinnost spolu s Hlavnou zmluvou alebo diiom, ked Sprostredkovatel zacne
spracuvat osobné Udaje v mene Prevadzkovatela, podla toho, ¢o nastane skér. Trva po cely Cas takého
spracUvania.

14.2 Ustanovenia, ktoré maju podla svojej povahy trvat' aj po skon€eni dohody, najma mi¢anlivost, bezpe€nost,
vymaz alebo vratenie Gdajov, audity a zodpovednost, zostavaju u¢inné do ich splnenia.

14.3 Zmeny tejto dohody vyZaduju pisomnu alebo ind dohodnutt elektronick( formu, ktora umoznuje zachytit’
obsah a identifikovat’ konajucu osobu. Aktualizacia zoznamu dalSich sprostredkovatelov podla ¢lanku 8 sa
nepovazuje za zmenu dohody, ak bol dodrzany tam uvedeny postup.

14.4 Rozhodnym pravom je pravo Slovenskej republiky. Pravomoc sidov a rieSenie sporov sa riadia Hlavnou
zmluvou, ak kogentné pravidla ochrany osobnych Gdajov neurcujd inak.

Priloha 1 Opis spractivania

Technické prijatie, validacia, transformacia, smerovanie, odoslanie, prijatie a
spristupnenie elektronickych faktur a suvisiacich sprav prostrednictvom Peppol
vratane sprav prijatych od Finan¢nej spravy; podpora a rieSenie incidentov;
archivécia XML len pri objednani tejto sluzby. Spractvanie ICO a IC DPH
zadanych klientom v onboardingovom formulari, registracnych Gdajov nasledne
ziskanych z RPO a DIC, telefénneho &isla, emailovej adresy a obchodného mena
prijatych od Finan¢nej spravy na Gcely vyhotovenia zmluvy podla bodu 7.3 nie je
predmetom tejto prilohy.

Predmet a tcel

Prijatie vratane prijatia sprav prostrednictvom webhooku od Finan¢nej spravy,
zaznamenanie, usporiadanie, validacia, transformacia formatu, prenos,
spristupnenie, obmedzenie, zalohovanie a vymazanie podla pokynov a nastavenia

Povaha operacii Sluzby. Priame ziskanie ICO a IC DPH od klienta, nasledné ziskanie registracnych
adajov z RPO a ziskanie DIC, telefénneho ¢&isla, emailovej adresy a obchodného
mena od Finan€nej spravy na vlastny ucel TP SOFT podla bodu 7.3 st z tohto
opisu vylucené.

Pocas trvania Hlavnej zmluvy a nasledne po dobu nevyhnutni na export, migraciu,

Trvanie vymaz a zakonné uchovanie; konkrétne lehoty podla tejto dohody a Objednavky.

Zamestnanci, Statutari, kontaktné osoby, zakaznici, dodavatelia, odberatelia,
Dotknuté osoby podnikatelia a iné osoby, ktorych Udaje s obsiahnuté v elektronickych faktarach
alebo suvisiacich spravach.
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Parameter Opis

Identifikacné a kontaktné Gdaje; pracovné a organizacné udaje; fakturacné,
platobné a transakéné Udaje; identifikatory Peppol; technické identifikatory, IP
adresy a logy; obsah elektronickych faktar, priloh a suvisiacich sprav podla tdajov

Kategorie udajov vloZzenych Prevadzkovatelom alebo prijatych na jeho GCet od Financnej spravy.
ICO a IC DPH zadané klientom, registracné tdaje nasledne ziskané z RPO a DIC,
telefonne cCislo, emailova adresa a obchodné meno prijaté od Finan€nej spravy na
Ucely vyhotovenia zmluvy su z tejto polozky vylicené.

Udaje poskytnuté Prevadzkovatelom alebo jeho pouZivatelmi a Gdaje prijaté na
jeho Gcet od Finan¢€nej spravy pri poskytovani Sluzby. Pri spractvani TP SOFT vo
vlastnom postaveni podla bodu 7.3 je zdrojom ICO a IC DPH priamo klient,
zdrojom nasledne doplnenych registracnych Gdajov je RPO a zdrojom DIC,
telefénneho ¢&isla, emailovej adresy a obchodného mena je Finan¢na sprava; tieto
operacie nie su predmetom tejto prilohy.

Zdroj tdajov

Sluzba nie je ur€ena na spracuvanie osobitnych katego6rii tdajov podla ¢lanku 9
GDPR ani Udajov o odsudeniach a trestnych €inoch. Prevadzkovatel ich nesmie
vkladat, ak sa strany vopred pisomne nedohodnu na osobitnych podmienkach a
opatreniach.

Osobitné kategoérie udajov

. Priebezne podla pouzivania Sluzby Prevadzkovatelom a jeho koncovymi
Frekvencia oy e
pouzivatelmi.

Technické a prevadzkové logy, ktoré su sicastou evidencie transakcie a
preukazujd, Ze a akym spésobom bola faktira spracovand: pocas desiatich rokov
nasledujucich po roku, ktorého sa prislusna faktdra tyka. TP SOFT ich uchovava
ako sprostredkovatel na preukédzanie spracovania vykonaného v mene
Prevadzkovatela. Evidencia transakcie: pocas desiatich rokov nasledujlcich po
roku, ktorého sa prislusna faktara tyka. TP SOFT ju vedie ako sprostredkovatel v
mene Prevadzkovatela a na zaklade jeho zdokumentovanych pokynov. Rozsah
evidencie zahffia najma identifikator spravy alebo transakcie, odosielatela a
prijemcu, Casové peciatky, idaj alebo hash na overenie integrity a prislusné
potvrdenia o odoslani alebo dorugeni. Ugelom je podpora Prevadzkovatela pri
preukazovani dorucenia a integrity elektronickej faktlry po€as darnovej kontroly v
obdobi, po€as ktorého je Prevadzkovatel povinny uchovavat faktury podla § 76
zakona €. 222/2004 Z. z. o dani z pridanej hodnoty. Zakonna povinnost uchovavat
faktlry zostava na Prevadzkovatelovi; desatrocna evidencia transakcie sa vedie na
jeho pokyn a nepredstavuje archivaciu XML faktary. Pravny zaklad ur€uje
Prevadzkovatel. XML faktiry: len pri objednanej archivacii XML, pocas dohodnutej
lehoty. Lehoty sa mdZu primerane predizit pri pravnom naroku, bezpe¢nostnom
incidente alebo zakonnej povinnosti.

Retencia

Priloha 2 Technické a organizacné opatrenia
Sprostredkovatel aplikuje nasledovné technické a organizané opatrenia:

Jedinecné pouzivatelské Gcty, princip najmenSich opravneni, riadenie
Riadenie pristupov privilegovanych pristupov, pravideln& kontrola opravneni, viacfaktorové overovanie
pre administratorské a vzdialené pristupy.

Sifrovana komunikéacia pri prenose; riadenie klticov a certifikatov; primerané
Prenos a kryptografia Sifrovanie alebo pseudonymizacia ulozenych Gdajov podla rizika a technickej
realizovatelnosti.

Logické oddelenie zakaznickych prostredi alebo dat; autorizacia na Urovni aplikacie
Oddelenie Gdajov a databazy; kontrolované testovacie prostredia bez produkénych Udajov, ak nie st
nevyhnutné a chranené.

Zé&lohovanie, monitorovanie dostupnosti, plany obnovy, pravidelné testovanie

D s & e obnovitelnosti a kapacity podla kritickosti Sluzby.

Bezpec€nostné a prevadzkové logy, monitorovanie anomalii, ochrana logov pred

Logovanie a dohlad . 9 . Mg ; i .
neopravnenou zmenou, ¢asova synchronizacia a riadena retencia.
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Oblast’ Zavedené a udrziavané opatrenia

Riadenie aktualizacii, zranitelnosti, konfiguracii a zmien; primerané bezpetnostné

AT RIS & e testovanie; oddelenie vyvoja a produkcie.

Proces detekcie, klasifikacie, eskalacie, vySetrovania a evidencie incidentov;
Incidenty kontaktné osoby a postup oznamenia Prevadzkovatelovi v lehotach podla ¢lanku 5
tejto dohody.

Micanlivost, bezpe€nostné Skolenia, primerané preverenie roli, ukoncenie
Persondl a dodavatelia pristupov pri zmene alebo skonceni vztahu, zmluvné bezpe€nostné poziadavky na
dodavatelov.

Primerana ochrana priestorov a zariadentf; pri cloudovej alebo datovej infrastruktdre

Fyzicka bezpecnost zohl'adnenie opatreni poskytovatela hostingu.

Plany kontinuity, pravidelné preskimanie G¢innosti opatreni, napravné opatrenia a

NGl il dokumentovanie vyznamnych rizik.

Priloha 3 Zoznam dalSich sprostredkovatelov

Prenosovy
mechanizmus

Nazov a sidlo Sluzba a ucel Lokalita spractivania

Hetzner Online GmbH Hosting a ulozisko EU (EHP) Nevztahuje sa

Poskytovanie sluzby Amazon

Simple Email Service (SES) na

odosielanie systémovych a EU (EHP) — Nemecko,
transak¢nych e-mailov, vratane region Europe
spraclvania e-mailovych adries, (Frankfurt), eu-central-1
obsahu sprav a Gdajov o ich

doruceni

Nevztahuje sa na
spracuvanie v EHP; pri
pripadnom prenose
mimo EHP Standardné
zmluvné dolozky (SCC)
podla AWS DPA

Amazon Web Services EMEA
SARL, 38 Avenue John F.
Kennedy, L-1855
Luxembourg

Aktualny zoznam dalSich sprostredkovatelov je spristupneny na stranke TP SOFT:
https://www.tpsoft.sk/ochrana-sukromia/zoznam-sprostredkovatelov-peppol/

Sprostredkovatel oznami Prevadzkovatelovi zamysSlané pridanie alebo nahradenie dalSieho sprostredkovatela
emailom na adresu pouzitd pri uzatvarani Hlavnej zmluvy najmenej 30 dni vopred.
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